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1) Настройка SNMPv3 (web интерфейс)

1. Создаем пользователя USM User:
user1

Home >> Service >> SNMP >> V3 Detail : V3 User Name Table
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1) Настройка SNMPv3 (web интерфейс)

2. Создаем группу: 
group1

Home >> Service >> SNMP >> V3 Detail : V3 Group Table
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1) Настройка SNMPv3 (web интерфейс)

3. Создаем область просмотра таблицы MIB: 
view1

Home >> Service >> SNMP >> V3 Detail : V3 View Table
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1) Настройка SNMPv3 (web интерфейс)

4. Сопоставляем group и view: 
group1
view1

Home >> Service >> SNMP >> V3 Detail : V3 Access Table
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1) Настройка SNMPv3 (web интерфейс)

Конфигурация коммутатора:



2) Настройка SNMPv3 (CLI)

Пример конфигурации SNMPv3:

configure terminal
snmp-server user user2 engine-id 800065d303001ecd664517 md5 user1111 priv aes user11111
snmp-server security-to-group model v3 name user2 group group2
snmp-server view view2 .1.3.6 include
snmp-server access group2 model v3 level priv read view2 write view2
end
save



2) Настройка SNMPv3 (CLI)

Результат:



2) Настройка SNMPv3 (CLI)

Удалить group2 из V3 Access Table.
Команда CLI:
no snmp-server access group2 model v3 level priv read view2 write view2



2) Настройка SNMPv3 (CLI)

Удалить group2 из V3 Group Table.
Команда CLI:
no snmp-server security-to-group model v3 name user2



2) Настройка SNMPv3 (CLI)

Удалить view2 из V3 View Table.
Команда CLI:
no snmp-server view view2 .1.3.6 include



3) Проверка работы

Для проверки работы используем MIB Brower.
В настройках указываем IP адрес коммутатора, SNMP Version 3.



3) Проверка работы

Коммутатор может работать со стандартными MIB. Например, MIB RFC1213.
Также поддерживаются MIB от STEZ (предоставляются по запросу). 
Просмотр загруженных в приложение MIB:



3) Проверка работы

Проверка работы стандартного MIB RFC1213 в режиме SNMPv3:



3) Проверка работы

Проверка работы MIB STEZ-DEV в режиме SNMPv3:



3) Проверка работы

Проверка данных в WireShark. Версия протокола SNMPv3.



3) Проверка работы

Удаляем пользователя user1 в коммутаторе. Проверяем доступность данных по SNMPv3:


